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Administration und Management des Tomcat entzaubert

Tomcat-Zauber

Dynamisches Management des Tomcat 4.1 ist eine feine Sache. Wer m&chte nicht ohne Restart des
Servers seine Anderungen aktivieren kénnen? Als Gebhilfen fiir diese Art magischen Zaubers dienen die

beiden Web-Anwendungen ,,Manager“ und ,,Administrator

, welche standardmafig im Tomcat Server

enthalten sind. Wir zeigen in dieser Ausgabe der Kolumne verschiedene Mdoglichkeiten, sowohl einzelne
Komponenten als auch gesamte Web-Anwendungen zur Laufzeit zu modifizieren. Wie bei jedem Zauber
gibt es auch hier eine Menge zu staunen und magische Tricks zu lernen.
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Die Anforderungen an das dynamische
Management innerhalb eines Servlet Con-
tainers sind weit gestreut. Generell lassen
siesich allerdings in zwei grobe Aufgaben-
gebiete unterteilen: Einerseits mochte man
die zentrale Tomcat-Konfiguration, die
durch die Datei conf/server.xml entstan-
den ist, zur Laufzeit des Servers aktiv ver-
andern; es handelt sich also um die Admi-
nistration des Servers. Anderseits besteht
das Beduirfnis, vollstindige Web-Anwen-
dung zu stoppen, zu verandern, erneut zu
starten, zu 16schen oder gar neu zum Ser-
ver hinzuzufiigen. In diesem Fall handelt
es sich um das Management der Web-An-
wendungen des Servers.

Zur Durchfithrung der ersten Aufgabe
— Administration des Servers — nutzt man
die ,,Administrator“-Anwendung. Diese
administriert die MBeans des zentralen
JMX-MBeanServers, der die gesamte Kon-
figuration des Servers zur Verfiigung stellt.
Mit Hilfe des Java Management eXten-
sion Ansatzes konnen zur Laufzeit zum
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Beispiel Ressourcen, Connectoren, Ses-
sion Manager, neue virtuelle Hosts oder
Attribute eines Context (Konfiguration ei-
ner Web-Anwendung) verandert werden
(11,121, [3], [4].

Fur die Durchfiihrung der zweiten Auf-
gabe — Management von Web-Anwendun-
gen — gilt es die sehr unterschiedlichen
Anforderungen fur eine Entwickler- bzw.
Produktionskonfiguration zu berticksich-
tigen. Entwickler mochten am liebsten,
dass jede Anderung an einer Datei, Konfi-
guration oder Klasse ihrer Web-Anwen-
dung sofort im laufenden Server sichtbar
werden. Die lastigen Wartezeiten eines Ser-
ver Restart ,Round a Trip“ sind heute —
aufgrund der Serverkomplexitit — ein un-
angenehmer Beigeschmack der Java Server-
Entwicklung geworden, welchen Entwick-
ler nur ungern in Kauf nehmen. In der
Produktion ist aus Sicherheitsgriinden da-
gegen eine eher statische Konfiguration er-
winscht. Ein Hot Fix einer der vielen An-
wendungen auf einem Server soll allerdings
schon gezielt und schnell durchfiihrbar
sein. Und dies, ohne dass dabei alle anderen
Anwendungen automatisch stillgelegt wer-
den.

Thema des Monats

Deployment und Administration
Seit dem Release 4.1.x ist es mit der Web-
Anwendung /admin aus dem Distribu-
tionsverzeichnis % CATALINA.HOME%
serverlwebapps/admin moglich, die einzel-
nen Komponenten der Konfiguration ser-
ver.xmlzuadministrieren (Abb. 1). Die Ad-

ministrator-Anwendung ist mit Struts 1.1
sehr modular realisiert. Zu ihrer Aktivie-
rung bedarf es einiger kleiner Handgriffe,
welche im folgenden Verlauf aufgezeigt
werden.

Im Rahmen unseres Beispiels nutzen
wir zur Konfiguration des Tomcat Servers
eineigenstandiges % CATALINA.BASE %-
Verzeichnis (Beispiel webdev-server auf der
Heft-CD). Ein solches Verzeichnis enthalt
die Server-Konfiguration und verweist in
den Startup- und Shutdown-Skripten auf
eine Tomcat-Distribution. Im Unterver-
zeichnis webapps/ befinden sich wie ge-
wohnt die Anwendungen und im conf/-Ver-
zeichnis die Konfigurationen (server.xml,
web.xml, jk2.properties und tomcat-user.
xml) (Abb.2).

Normalerweise werden die Web-An-
wendungen eines virtuellen Hosts einfach
in das Verzeichnis webapps/ entweder als
Verzeichnis oder Archiv (war) kopiert. Al-
ternativ kann durch eine entsprechende
<context>.xml-Datei eine komplette Web-
Anwendung mitihren Tomcat-spezifischen
Komponenten definiert werden (Listing 1).
Damit muss die zentrale Server-Konfigura-
tion conf/server.xml nicht fur jede Anwen-
dung angepasst werden. Die Administra-
tor-Anwendung erhilt mit dem Context-
Attribute priviledged=true Zugang zu dem
Classloader des Servers. Mit Hilfe dieser
Einstellung kann die Anwendung auf das
interne API des Tomcat zugreifen. Wie be-
reits weiter oben erwahnt, werden alle
Komponenten des Tomcat in einem zentra-
len J]MX-MBeanServer zur Verfigung ge-
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W7 Abb. 1: Die Adminis-
tration-Anwendung
des Tomcat 4.1.x
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Abb. 2: Verzeichnis-
struktur einer eigen-
standigen %CATALI-

NA.BASE% Tomcat-
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stellt. Als JMX-Implementierung kommen
dabei MX4] und das Jakarta Commons
Modeler Framework zum Einsatz [5], [6].
Im nachsten Schritt wird ein Valve defi-
niert und festgelegt, dass nur Requests von
IPInterface 127.0.0.1 zugelassen werden.
Der Zugriff auf die Administrator-An-
wendung darf nattrlich nur mit einer ent-
sprechenden Autorisierung erfolgen. Des-
halb muss fur den zugehorigen Context ein
Realm eingerichtet werden. In unserem

Listing 1: Definition einer Web-
Anwendung durch eine Context-
Descriptor webapps/admin.xml

<Context path="/admin”
docBase="c:\server\jakarta\jakarta-tomcat-4.1.27/
server/webapps/admin”
debug="0"
privileged="true">

<Valve className="org.apache.catalina.valves.
RemoteAddrValve”
allow="127.0.0.1"/>

<Logger className="org.apache.catalina.logger.
FileLogger”
prefix=“localhost_admin_log.”
suffix=".txt"
timestamp="true”/>

<Realm className="org.apache.catalina.realm.
UserDatabaseRealm”
debug="0"
resourceName="UserDatabase”
validate="true”/>

</Context>

Konfiguration

Beispiel ist das UserDatabaseRealm aus-
gewihlt worden, welches tiber JNDI die
Daten fur Rollen, Gruppen und Nutzer
zur Verfiigung stellt. Als Quelle der ,,Nut-
zerdatenbank” dient die Datei conf/tom-
cat-users.xml. In dieser miissen die Rol-
len ,,manager” und ,,admin” angelegt und
mindestens einem Nutzer zugewiesen wer-
den (Listing 2). Die Pflege dieses Realms
kann innerhalb der Administrator-An-
wendungerfolgen.

Listing 2: Rollen und Rechte fiir
die Web-Anwendungen Adminis-
trator und Manager

<?xmlversion="1.0"encoding="UTF-8"?>
<tomcat-users>

<role rolename="tomcat"/>

<role rolename="manager”/>

<role rolename="admin“/>

<user username="tomcat” password="tomcat”
roles="tomcat”/>

<user username="manager” password="tomcat”
roles="manager,admin”/>
</tomcat-users>

Listing 3: Zugang zum Tomcat
MBeanServer.

MBeanServer server= (MBeanServer)
getServletContext().getAttribute
(“org.apache.catalina.MBeanServer”);
Registry registry = (Registry)
getServletContext().getAttribute
(“org.apache.catalina.Registry”);

Der Zugriff auf den MBeanServer und
die zentrale MBean-Registratur wird der
Anwendung durch Context-Attribute er-
moglicht (Listing 3). Mit diesen Service In-
stanzen ist die Administrator-Anwendung
in der Lage, sowohl neue MBeans zu erzeu-
genund bestehende im MBeanServer zu ian-
dern als auch JMX-Operation auf diesen
auszufithren. Der MBeanServer wird durch
den ServerLifecycleListener der Tomcat
Service-Komponente gestartet [3],[7].

Wem der Luxus dieser Administra-
tions-Console zu viel erscheint oder wer
das Deployment einer eigenen Web-An-
wendung zur Administration im Produk-
tionsserver nicht fur die richtige Wahl hilt,
dem bieten sich Alternativen: Der Coyote
JK2 Connector stellt zum Beispiel einen
JMX Adpator (mx) zur Verfiigung. Dieser
startet wahlweise die MX4] oder Sun
JMX-Adaptoren, die via HTTP oder RMI
den MBeanServer verfiigbar machen (sie-
he Kasten ,,Zauber: Administration mit
alternativen JMX Clients“). Ein alternati-
ver Client ist MC4], der verschiedene Java
Server innerhalb einer JMX-Console zu-
sammenfiihrt (Abb. 3).

Nachdem wir im bisherigen Verlauf ei-
nen Blick auf die Administrator-Anwen-
dung geworfen haben, wollen wir uns nun
den Manager einmal genauer anschauen.

Der Tomcat-Manager dient dazu, Web-
Anwendungen zu starten, zu stoppen, hin-
zuzufiigen und zu entfernen. Die oben ge-
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Abb 3: Die JMX-Console MC4)J

nannten Aktionen des Managers erfor-
dern keinen Neustart des Tomcat. Durch
diese Eigenschaft wird der Manager so-
wohlin der Entwicklungsphase alsauchin
der Produktion zu einem interessanten In-
strument. Um die beschriebene Funktio-
nalitit zu nutzen, gibt es verschiedene
Moglichkeiten:

*Die Manager-Anwendung direkt und
schnell mit einer textuellen Ausgabe an-
sprechen,

e das HTML-Frontend des Manager-An-
wendung oder

®Zugang der Aktionen durch spezifische
Ant-Tasks.

Um den Manager direkt und schnell zu
nutzen, werden die Aktion und die fur sie
benotigten Argumente als URL-Parameter
ubergeben (http://host:portimanager/[ak-
tion|?[parameter]). Die einfachste Aktion
des Managers ist das Auflisten der instal-
lierten Web-Anwendungen iiber die Aktion
list. Da diese Aktion keine Parameter beno-
tigt, erfolgt der Aufruf iiber die URL heip://
localbost:7380/manager/list. Fine Uber-
sicht tiber alle Aktionen findet sich in Ta-
belle 1. In der HTML-Anwendung des
Managers stehen diese Befehle ebenfalls
zur Verfugung, grafisch aufbereitet (h#tp://
localbost:7380/manager/html), wie man es
von einem Frontend erwartet (Abb. 4).

Fur den Zugriff tber Ant sind diesel-
ben Aktionen als Task verfugbar, wobei
hier zu beachten gilt, dass das Archiv cata-

lina-ant.jar fur den Taskdef benotigt wird.
Die einfachste Moglichkeit, dies in einem
Ant-Skript zu ermoglichen, ist einen Pfad
fiir dieses JAR zu definieren und in der
Task-Definition zu referenzieren. Je nach
Befehl konnen dann verschiedene Attribu-
te in dem entsprechenden Ant-Task ge-
setzt werden. Dies hat den unbeschreib-
lichen Vorteil, dass man im Grunde ein
allgemeines Ant-Skript nutzen kann, und
die Parameter nur noch tber Ant setzt
(Listing4 und in dem Beispiel auf der Heft-
CD). Damit nicht fiir jeden Task eine ei-
gene Taskdef-Definition angeben werden
muss, haben wir das Mapping der Namen
der Task und der Implementierungsklas-
sen in der catalina-ant.properties-Datei
hinterlegt. Die Parameter der Targets sind
in der build.properties hinterlegt und nur
die spezifischen Argumente z.B. ${app.
path} werden dann im aufrufenden Ant-
Skriptexplizit genutzt.

Gerade die Aktion deploy ist hochinte-
ressant. Im Gegensatz zur Aktion install,
die ein auf der Maschine vorhanden Ver-
zeichnis oder WAR-Archiv im Server in-
stalliert, wird mit der Aktion deploy ein

Zauber: Administration mit alternativen JMX Clients

Der JK2 Connector — zur Anbindung des Tomcat an einem Web Server —
kann verschiedene Handler zur Bearbeitung von Anfragen starten. Nicht
nur, dass es die bekannten Channels fiir Remote Socket (channelSocket),
JNI (channelJNI) und Shared Memory (shm) gibt, auch ein JMX Adaptor
(mx) kann erzeugt werden. Auch hier kommt, wie schon bei dem Tomcat
JMX-MBeanServer, die erprobte Realisierung des MX4J Projekts oder, falls
installiert, die Sun ReferenzImplementierung zum Einsatz [1], [5]. Als wei-
teren Client fur verschiedene JMX Server lasst sich auch das MC4J Pro-
jekt nutzen [10].

Hier die ,,Step by Step“ Anleitung zur Nutzung eines alternativen JMX Client:

e Anlage der Datei %CATALINA.BASE%\conf\jk2.properties mit dem In-
halt ,mx.port=9000“

¢ Anlage eines Coyote JK2 Connector in der %CATALINA.BASE%\conf\
server.xmi:

<Connector className=“org.apache.coyote.tomcat4. CoyoteConnector”
port="8009" minProcessors="0" maxProcessors="5"
enableLookups="false”
acceptCount="10" debug="0" connectionTimeout="0"
useURIValidationHack="false”

protocolHandlerClassName=“org.apache.jk.server.JkCoyoteHandler”/>

e Kopieren der mx4j-tools.jar der MX4J) Distribution ins Verzeichnis
%CATALINA_HOME%\server\lib. Alternativ kann die Sun JMX-Referen-
zimplementierung mit den beiden Archiven jmxri.jar und jmxtools.jar ge-
nutzt werden. Achtung: Ein gleichzeitiger Einsatz beider Adaptoren ist
nicht vorgesehen.

66

Javamagazin 10.2003

e Nun kann mit unserem %CATALINA.BASE%\bin\startup Skript der Tom-
cat erneut gestartet werden.

* Mit einem beliebigen Browser kann via http://<tomcathost>:9000/
die MX4J HTML JMX Console erreicht werden.
¢ Alternativ kann der JMX Client MC4J genutzt werden:

¢ Nach dem Download und der Installation von MC4J kann der Client mit
dem Programm bin\runide.exe —jdkhome <JAVA_HOME> gestartet wer-
den.

¢ Mit dem Tab MC4J For MX4J wird zu der Konfiguration eines MX4J Ser-
ver verzweigt.

e Mit dem Rechts-Klick und der Wahl von ConnecT konnen die Verbin-
dungsparameter angelegt werden.

e Eingabe eines Namens und Bestatigung der Parameter (local-
host:1099).

¢ Mit einem Doppelklick auf den erstellten Eintrag wird die Verbindung zum
JMX Server Tomcat hergestellt.

¢ Lassen sie sich von den alternativen Wegen der Remote Administra-
tion des Tomcat bezaubern.

Einziger Wermutstropfen dieser Methode ist zur Zeit, dass ein normaler
Shutdown des Tomcat mit gestarteten JMX-Adaptoren nicht mehr den

JVM-Prozess korrekt beendet. Der Tomcat scheint den RMI-Adpatoren

nicht von dem Shutdown zu benachrichtigen oder im MX4J-Adaptor ist ein
aktiver Thread gestartet.



WAR-Archiv auf den Server hochgeladen
(upload). Dies kann sogar indirekt via
URL auf einen weiteren Server geschehen.
So kann man zum Beispiel fur einen Clus-
ter leicht ein zentrales Anwendungsrepo-
sitory mit verschiedenen Versionen schaf-
fen und durch ein Ant-Skript auf allen
Maschinen nahezu gleichzeitig freigeben.

Eine sehr elegante Ergidnzung hierzu
ist: Man kann die Datei context.xml im
META-INF/-Verzeichnis des WAR-Ar-
chivs unterbringen. Damit konnen die
notwendigen Services der Anwendungim-
mer aktuell gehalten werden. Ein solches
Deployment bewirkt als Seiteneffekt, dass
die zentrale Server-Konfiguration in der
Datei conf/server.xml angelegt wird. Es
wird der gesamte aktuelle Serverzustand
gespeichert, also auch die Einstellungen,
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die evtl. nur temporar durch den Adminis-
trator geandert wurden. Natiirlich wird
die aktuell giiltige Version der Datei in ein
Backup uberfiihrt. Ein derartiges Deploy-
ment Uberlebt einen Server-Restart somit
problemlos.

In der Entwicklung hat sich herausge-
stellt, dass das oben beschriebene Verhal-
ten nicht immer gewtnscht ist. Manche
tempordren Anwendungen bzw. alle An-
wendung im Verzeichnis webapps/ befin-
densich bei diesem Verfahren unerwiinsch-
ter Weise in der server.xml. Auflerdem
werden alle Elemente in der server.xml mit
allen Attributen vollstindig abgebildet. Ei-
ne Anderung in einer webapps/<contexts.
xml wird beim nichsten Restart somit
nicht mehr berticksichtigt. Dies kann zu ei-
niger Verwunderung wihrend der Ent-

CUA7E 1100 http://localhost:7380/manager/serverinfo

Zeige die aktuelle Server Information.

sessions

http://localhost:7380/manager/roles

resources

http://localhost:7380/manager/list

Zeige alle Rollen der globalen JNDI UserDatabase.

Sessions.

Stop http://localhost:7380/manager/stop?path=/myapps-xxx

Liste der aktuell verflgbaren Web-Anwendungen mit Aktivitatszustand und Anzahl der ge6ffneten

install

remove http://localhost:7380/manager/remove?path=/myapps-install

Stopp der Web-Anwendung /myapps-xxx.

deploy

undeploy http://localhost:7380/manager/undeploy?path=/myapps-deploy

Entferne Web-Anwendung aus dem Server. Das Verzeichnis bleibt erhalten.

Die Web-Anwendung /myapps-deploywird vom Server geléscht, d.h., die Anwendung wird im Ver-
zeichnis $WORK% des Hosts vollstandig geloscht.

Tab. 1: Tomcat Manager Aktionen

Anzeige
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wicklung fithren: ,,Alles kopiert und der
Server akzeptiert es einfach nicht mehr.“
Daher unser Tipp: Wenn ein Server mit der
deploy-Aktion gemanaged wird, dann bes-
ser vollstandig! Eine Alternative, die sich in
der Praxis bewihrt hat, ist das zusitzliche
Hinterlegen einer manuell gepflegten Datei
namens conf/default-server.xml, die bei Be-
darf einen , kontrollierten Zustand des
Servers widerspiegelt.

Einige Adminstratoren sind nach dem
gerade Gelesenen sicher ein wenig unru-
hig geworden oder schlagen gar die Hinde
tiber dem Kopf zusammen. Zu Recht,
denn die genannten Anwendungen kon-
nen etliche Sicherheitsbedenken auslosen.
Remote Management und Administra-
tion sollte daher nur von internen Servern
erlaubt werden. Es ist auf jeden Fall rat-

Listing 4: Der Start- und der
Deploy-Task des Tomcat

<project name="Tomcat Admin“ default="usage">
<property file="build.properties”/>

<taskdef resource="catalina-ant.properties”>
<classpath>
<pathelement location="${catalina.home}/server/
lib/catalina-ant.jar"/>
<pathelement location="resource”/>
</classpath>
</taskdef>

<target name="start”
description="start application on servlet container”>
<start url="${manager.url}”
username="${manager.username}”
password="${manager.password}”
path="${app.path}“/>
</target>
<target name="deploy”
description="Deploy application on servlet container“>

<deploy url="${manager.url}"
username="${manager.username}”
password="${manager.password}"
war="file://${app.war}”
path="${app.path}“/>

</target>
<target name="remote-deploy”
description="Deploy remote application on
servlet container”>

<deploy url="${manager.url}”
username="${manager.username}”
password="${manager.password}"
war="${remote.war}”
path="${app.path}“/>

</target>

</project>
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sam und wird von uns dringend empfoh-
len fur die Manager- und Administrator-
Anwendung ein eigenes Access Log zu
schreiben und aktiv zu kontrollieren.

Wie so vieles im Tomcat sind natiirlich
auch die beiden Anwendungen Adminis-
trator und Manager nicht ganz frei von
Fehlern. Im Tomcat4.1.27 befindetsich ein
behobener Fehler fiir das aktive Reloading
von geanderten Web-Anwendungsklassen
und Archiven. Ein Hot Fix steht bereit und
eine weitere Tomcat 4.1.x-Version wird
Anfang September verfiigbar sein.

Geriichtekiiche
Tomcat

Auch in dieser Ausgabe wollen wir wie-
der einmal das eine oder andere Gerticht
rund um das Thema Tomcatin den Raum
werfen.

Im aktuellen Release (zur Zeit des
Schreibens 4.1.27) hat sich wieder einmal
einiges getan. Insbesondere der doch nicht
ganz so leicht zu handhabende JK2-Adap-
tor ist um verschiedene Bugs bereinigt
worden. So sind zum Beispiel die Schwie-
rigkeiten, die es bei der Anbindung des
Apache Webservers via mod JK2 geben
konnte, beseitigt. Dariiber hinaus wurde
die Moglichkeit geschaffen, im Rahmen
einer JK2-Verbindung auch mit SSL-Zer-
tifikaten zu arbeiten. Auch im Bereich
Client Certification Handling hat sich ei-
niges getan, wodurch die Anzahl der Feh-
lermeldungen — Stichwort: Device DE-
BUG - deutlich reduziert wird.

Tomcat 5 kommt indes immer naher.
Wahrend in der letzten Ausgabe des Java
Magazins das Release-Datum noch relativ
wage mit Ende 3. Quartal/Anfang 4. Quar-
tal betitelt wurde, heifst es inzwischen, dass
mit einem Release Mitte Oktober gerech-
net werden kann. Dieses Datum passt auch
in den Zeitrahmen, wenn man davon aus-
geht, dass der offizielle Start der Beta Phase
auf Mitte August festgesetzt wird.

Zu guter Letzt soll natiirlich nicht ver-
schwiegen werden, dass fir Ende Septem-
ber ein weiteres Tomcat 4.1.x Release ge-
plant ist. Endlich wieder einmal eine
Moglichkeit, auf Bug Suche zu gehen.

Und beim ndchsten Mal...
In der nachsten Ausgabe der Tom C@-Ko-
lumne werden wir uns eingehend mit der
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Abb. 4: Die Manager Console des Tomcat 4.1

Thematik der Realms befassen. Ein klei-
ner Eindruck zu deren Anwendung und
Nutzen konnte bereits in der aktuellen
Kolumne durch die Verwendung des User-
DatabaseRealm gewonnen werden.
Neben der generellen Idee, welche sich
hinter den Realms verbirgt, werden wir
die wichtigsten Realms mit ihren Anwen-
dungsparametern vorstellen und durch
ein praktisches Beispiel verdeutlichen.
Naturlich wird es wie gewohnt auch den
einen oder anderen Trick zu sehen geben.
Wir freuen uns schon auf Kommentare
und Anregungen — besuchen sie also unsere
Tom C@-Site [7] und das Tom C@-Forum
[8] oder die Tomcat Mailing-Listen[9]. M
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