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Tomcat mit dem Apache-Webserver nutzen

Vom Mythos einer
einfachen Integration

Die Wurzeln des Projekts Tomcat sind eng mit dem Apache-Server
httpd verbunden und mit der Zeit ordentlich gewachsen. Die Ban-
de mit dem Apache haben bereits 1997 mit dem legendaren Pro-
jekt JServ begonnen. Heute ist der Tomcat ein vollstdandiger und in
der Praxis erprobter eigenstdandiger Web-Container. Trotzdem gibt
es jede Menge Szenarien, in denen es erwiinscht oder notwendig
ist, die Verbindung mit einem Webserver herzustellen. Das neue
JK2 2.0.4-Release verbindet den Tomcat mit Apache 2-, Apache 1.3,
Domino Netware-, I1S- und IPlanet/Netscape-Servern. In dieser Ko-
lumne betrachten wir die Integration zwischen Apache und Tomcat

etwas genauer.

S:;Q Tom(C@

von Peter RoBbach

Y www.javamagazin.de/tomcat
Y tomcat.objektpark.org

Der Tomcat mit seiner flexiblen Architek-
tur eignet sich hervorragend als Basis fur
die unterschiedlichsten Einsatzgebiete: Ob
nun als J2EE Web-Container in einem
JBoss, JOnAS, als eigenstandiger Server
oder in Verbindung mit einem Webserver,
alle sind als Losungen seit Jahren erfolg-
reich im Einsatz. Diese Universalitat des

Quellcode auf CD!
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Tomecat ist sicherlich einer der wesent-
lichen Faktoren fur die nicht abreifSende
Erfolgsgeschichte des Jakarta Tomcat-Pro-
jektes [1]. Der Apache-Server httpd spielte
fiir die Verbreitung der Java-Servlet-Tech-
nologie eine bedeutende Rolle. Seine hohe
Akzeptanz verhalf dem Apache-Projekt
JServ und damit der Java-Servlet-Techno-
logie zu einem beeindruckend schnellen
und anhaltenden Wachstum [2]. Als das
Jakarta-Projekt Tomcat 1999 aus der Tau-
fe gehoben wurde, war der Einsatz des
Web-Containers Tomcat schon ein Jahr
spater in vielen Firmen akzeptiert. Aktuell
z.B. ergab sich aus einem Quickvote des
Java Magazins,dass von mehr als 600 Ent-
wicklern tiber 74 Prozent den Tomcat zur
ihrer Web-Container-Plattform erkoren
haben [3].

Von Beginn an flossen die Erfahrungen
mit dem erfolgreichen Apache Java Proto-

col (AJP) aus dem Projekt JServ in die wei-
tere Entwicklung des Tomcat ein. Heute
steht das AJP/1.3+-Protokoll im ,,jakarta-
tomcat-connector“-Projekt den Tomcat-
Versionen 3.3.x, 4.1.x und 5.0.x zur Ver-
fugung [4], [5]. Auf der Seite des Apa-
che-Servers war lange das JK-Modul, der
direkte Nachfolger des JServ-Moduls, das
Mafs aller Dinge in Sachen Webserver-In-
tegration. Das Besondere an der JK-Im-
plementierung ist, dass die Integration auf
weitere Webserver ausgedehnt wurde und
damit neue Einsatzgebiete fiir den Tomcat
erschlossen wurden.

Aber wenn der Tomcat doch eigentlich
einvollstindiger HTTP/1.1 Server ist, wa-
rum brauchen viele Kundenprojekte dann
tiberhaupt eine Integration in ihren beste-
henden Webserver? Na ja, das Web und
seine Technologien sind vielfaltig. Taglich
gibt es neue Kunde von innovativen An-
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Abb. 2: Konfiguration des Apache mit mod_jk2

API (APR) genutzt und damit ist die Por-
tierbarkeit auf verschiedene Betriebssys-
teme radikal vereinfacht worden. Natur-
lich ist die Implementierung durch diesen
Schritt erheblich tibersichtlicher und ein-
heitlicher geworden. Esist haltnichtleicht,
eine Losung in der Programmiersprache C
fuir unterschiedliche Betriebssysteme auf
Basis etlicher ifdef-Schalter im Griff zu be-
halten. Das Design des JK2 ist nun so auf-
gebaut, dass man verschiedene Kommuni-
kationsprotokolle bei Bedarf hinzuneh-
men kann. Wesentlich fur uns Anwender
ist allerdings, dass nun eine dynamische
Konfiguration und eine Statusanzeige Ein-
zugin das Projekt gefunden haben.

Die Integration von Apache und Tom-
caterfolgt durch die Installation eines Mo-
duls (mod_jk2) auf der Seite des Apache.
Im Tomcat muss nur ein entsprechender
AJP Connector konfiguriert werden und
der Austausch kann beginnen (Abb. 1).
Nachfolgend werden die einzelnen Schrit-
te und Optionen dieser Integration detail-
lierter beschrieben. Auf der Heft-CD be-
findet sich neben den aktuellen Versio-
nen Apache (2.0.49) und Tomcat (5.0.25)
eine Beispielkonfiguration fiir die folgen-
de Apache-Webserver-Integration [10].

Schrittweise Installation und

Konfiguration der Integration

Bevor wir einfach loslegen, sollten wir
noch ein paar wesentliche Entscheidun-
gen fur unser Beispiel tiberdenken. Das
JK2-Modul fur den Apache besitzt ver-
schiedene Kommunikationsmechanismen
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Abb. 3: Die Apache 2-Konfiguration mit workers2.properties

(Abb.2)[11],[10]. Die meistgenutzte Mog-
lichkeit ist die Integration mit TCP/IP So-
ckets. Die Realisierung von Sockets ist auf
allen Betriebssystemen vorhanden und ei-
ne spatere Verteilung auf verschiedene Ma-
schinen ist einfach moglich. Mit Unix AF
Socket Pipes steht eine sehr schnelle Lo-
sung fur Unix-Maschinen zur Verfiigung.
Allerdings mussen fiir die Nutzung der
Pipes die Prozesse des Apache und Tomcat
auf derselben Maschine ablaufen. Als drit-
te Option ist die Integration der JVM mit
dem Tomcat direkt in den Apache-Prozess
via Java Native Interface (JNI) vorgese-
hen. Weitere Optionen, z.B. die Nutzung
des Java NIO Package, sind schon oft auf
den Mailinglisten diskutiert worden [12].
Im Beispiel dieser Kolumne kommen die
vorbereiteten TCP/IP Sockets zur Anwen-
dung.

Konfiguration des Tomcat

Die Konfiguration der Socket-Losung auf
der Seite des Tomcat ist zunachst recht ein-
fach. Die erfolgreiche Installation des Apa-
che 2 und Tomcat § vorausgesetzt [6], [1],
wird blof$ der AJP/1.3 Connector in der Da-
tei conf/server.xml eingetragen (Listing 1).
Im Tomcat ist diese Konfiguration schon
vorhanden und iiber den Socketport 8009
erreichbar. Die beste Voraussicht fiir eine
ordentliche Tomcat-Installation bietet im-
mer noch das Erstellen einer eigenen $cata-
lina.base-Konfiguration mit dem webdev-
Plus Template, wie dies im Beispiel auf der
CD vollzogen ist [13]. Ein guter Startpunkt
fur eine beherrschbare Konfiguration im

Tomcat 5 ist in der Datei conf/server-mini-
mal.xml des Release zu finden.

Eine weitergehende Konfiguration des
AJP Connector, wie Einstellung des Thread
Pools oder Veranderungen der Socket-Ei-
genschaften, kann mithilfe der bekannten
Coyote Connector-Parameter erfolgen [1].
Einen noch dartber hinaus gehenden Ein-
fluss auf die Eigenschaften des AJP Con-
nector konnen Sie mit der Datei jk2. pro-
perties nehmen, die spater noch detailliert
erlautert wird (Abb. 2 und Listing 3) [7].
Der nicht dokumentierte Parameter jk-
Home des AJP Connector sorgt dafir, dass
Sie fuir jeden AJP Connector eine eigen-
standige Dateijk2.propertiesin einem Ver-
zeichnis $catalina.base/conflapache2/ conf/
oder $catalina.baselconflapache2/etc/nut-
zen konnen. So kann man problemlos fur
verschiedene Kunden wirklich getrennte
Servicekonfigurationen mit entsprechen-
den eigenstindigen Konnektoren verwirk-
lichen.

Der Parameter jumRoute ermoglicht
dem LoadBalancer im Apache, auf Basis
der markierten Sessions den zugehorigen
Tomcat zu finden. Der Listener ServerLife-
cycleListener sorgt fur die Integration der
JMX-Meta-Informationen und verbessert
unsere Apache-Statusintegration, dazu spa-
ter mehr.

Konfiguration des Apache-Servers

In gewohnter Weise mussen in der zentra-
len Konfigurationsdatei des Apache $apa-
che2.home/conflhttpd.conf entsprechen-
de Anweisungen zur Aktivierung des JK2-
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Abb. 4: JK2 TCP/IP-Konfiguration zur Verbindung von Apache und Tomcat

cer gelenkt, sondern nur noch bestehen-
de Anfragen einer laufenden Session wei-
tergeleitet werden. Da fiihlt sich doch je-
der von uns an die netten und ziemlich
langen Warteschlangen beim Samstags-

Eigenschaften des mod_jk2
¢ Vollstandige Reimplementierung des belieb-
ten JK-Moduls

e Statusanzeige im Apache und via JMX im
Tomcat

e Dynamische Konfiguration direkt im Apache
e |astverteilung

* Gewichtete Verteilung auf Basis eines
Round Robin-Algorithmus

* Fehlerbehandlung und Recovery

e Sticky Session Handling und Stateless
Balancing

e Ausfallsicherung

e Cold und Hot Standby
e Graceful Shutdown

e Unterstutzung von folgenden Webservern
e |IS

® Apache 1.3.x

* Apache 2.x

* Netware Domino

e Netscape/IPlanet

o \erfugbare Worker

e Status

¢ LoadBalancer

* TCP/IP Socket

® Unix AF Sockets

e JNI
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einkauf vor drei geschlossenen Kassen er-
innert, oder? Ist halt immer ein erhabener
Moment, wenn so eine Kasse direkt vor
einem, nach ca. 15-miniitigem Warten, ge-
schlossen wird.

Der Status Worker sorgt dafiir, dass wir
endlich die konkrete Konfiguration und
den Zustand der Worker im Apache anse-
hen und verindern konnen (Abb. 5). Mit
der Anfrage http://localbost/jkstatus kon-
nen Sie die gewtinschten Informationen er-
fragen. Nun fehlt uns zum vollstandigen
Segen noch die Konfiguration des URI
Mapping, damit der Apache die Anfragen
an unseren Tomcat gezielt weiterleitet. Die
uri-Elemente sind dafiir verantwortlich,
diesen Zusammenhang zwischen URI und
einem Worker herzustellen (Abb. 3 u. 4).
Hierbei sollte schon im einfachsten Fall auf
einen LB Worker zurtickgegriffen werden,
damit man bei einer frequentierten Website
einfach weitere Worker und Tomcats hin-
zunehmen kann. Bei einer umfangreichen
Umstellung des URI Mapping unter Zeit-
druck sollten Sie mit dieser LB-Zuordnung
sicher sein.

Integration der Webanwendung in
den Apache-Server

Nun fehlen noch die konkreten Weban-
wendungen, die wir im Apache auf einem
Tomcat-Web-Container bereitstellen moch-
ten. Das Deployment kann einfach im
Tomcat mit den tiblichen Mitteln der Ma-
nageranwendung oder direkt iiber das
Verzeichnis erfolgen [1] (Abb. 4). Die bei-

Abb. 5: jkStatus Monitoring im Apache 2

den Anwendungen ROOT und myapps
auf der Heft-CD sollen dabei in den Apa-
che Server integriert werden. Dafiir tragen
wir einfach das entsprechende URI Map-
pingin die Dateiworkers2.properties ein.

[uri:/*]
group=Lb:lb

[uri:/myapps/*]
group=Lb:lb

Mit einem weiteren Aufruf von htip:/
localbost/jkstatus wird unter Windows
die Konfiguration auch sofort iibernom-
men. Super, aber der Versuch, die neue An-
wendung mit htip://localbost/myapps im
Browser zu erreichen, schlagt fehl. In der
ErrorLog-Datei des Apache findet sich ei-
ne Fehlermeldung, dass ein Verzeichnis
.../btdocs/myapps nicht gefunden werden
konnte. Seltsam, versuchen wir es mal mit
einem Graceful Restart des Apache. Da-
mit wird die gesamte Konfiguration er-
neut bernommen. Wow, nun ist alles
konsistent und alle Anfragen an die my-
apps- und ROOT-Anwendung werden
korrekt beantwortet. Leider wird nun eine
weitere Anfrage auf bttp://localhost/jksta-
tus nicht mehr bearbeitet. Das URI Map-
ping unserer ROOT-Anwendung tiberla-
gert offensichtlich das Status Mapping.
Abhilfe bringt ein direktes Mapping in der
mod_jk2.conf- bzw. Threr httpd.conf-Da-
tei und das gleichzeitige Entfernen des
jkstatus URI-Elements in der Datei wor-
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in Thren Tomcat als JMX MBeans gespie-
gelt werden. Dazu bedarf es einer speziel-
len Konfiguration in der Datei jk2.proper-
tiesim Tomcat-Server (Listing 2).

Die Handler modjk und mx werden
uber die Handler-Liste aktiviert und fur
den AJP Connector bereitgestellt. Der m0-
djk-Handler bekommt die Parameter des
Apache-Servers, mit dem die Spiegelung
erfolgen soll. Theoretisch ist es in einem
Tomcat moglich, mehrere solche Konfi-
gurationen von verschiedenen Apaches zu
laden. Alle fiinf Sekunden wird ein Ab-
gleich mit dem Apache durchgefiihrt. Die
MBeans befinden sich in der JMX-Do-
main apache (Abb. 6). Zur Anzeige kann

man die MBeans beispielsweise tiber den
JMX HTTP Adaptor des MX4]J-Projekts
[15] mit dem mx-Handler aktivieren. Lei-
der funktionierte der automatische Ab-
gleich zwischen Apache und Tomcat nicht.
Natiirlich kénnen Sie nun auch mit einem
Ant-Skript und dem Manager JMXProxy
Servlet Thre Apache JK2-Konfiguration
pflegen, wie es in der TomC@-Kolume im
Java Magazin 1.2004 beschrieben steht
[16]. Allerdings sollten Sie den jkstatus-
Link und den MX4] Adaptor vielleicht
besser durch eine Autorisierung und ent-
sprechende Zugangsbeschrankungen auf
interne Server schiitzen (manuelle jkstatus-
Konfiguration). Auf einem Produktions-

Interview mit dem Tomcat Committer: Giinter Knauf

Glnter Knauf hat wesentlich dazu beigetragen, dass die Entwicklung des JK2-Modul nach 15
Monaten Stillstand neu belebt wurde und eine leistungsfahige Anbindung an den NetWare Apa-
che 2-Server nun existiert.

Java Magazin: Giinter, was hat dich dazu angetrieben, dem Tomcat JK2-
Modul neuen Schwung zu geben?

Giinter Knauf: Ich biete schon seit Jahren Apache Binaries und Module Binaries fiir NetWare und
Win32 auf meiner Site (www.gknw.com/development/apache/) an. Hauptsachlich, weil diese Bi-
naries mit kommerziellen Compilern erstellt werden, die nicht jedem zuganglich sind. Daher ist
es auch schwierig, 3rd Party-Module fur diese Betriebssysteme zu bekommen, und ich versuche
standig, neue Module fir diese Plattformen zu kompilieren. Durch meine Site wurde ich oft nach
einem fertigen JK2-Modul gefragt, ebenso in den Novell Developer-Foren, wo ich auch System-
operator bin. Daher habe ich es einfach mal versucht, das mod_jk2 auch fir NetWare zu kom-
pilieren. Die Voraussetzungen unter NetWare mit Java, Tomcat 4 und Apache 2 waren gut, also
fehlte nur ,noch“ das mod_jk2. Einen groen Dank geht an den Australier Norm Wheeler, der
unermudlich getestet, Fehler analysiert und Patches erstellt hat. Ohne seinen Einsatz ware die
erreichte Qualitat im Projekt Tomcat Connector in weite Ferne geruckt.

JM: Ist das JK2 Release 2.0.4 fiir produktive Server freigegeben und
worauf muss man doch noch achten?

Knauf: Wir haben mod_jk2 bereits zwei Monate vor derem endgultigen Release in Produktion auf
NetWare, Linux, Win32 eingesetzt. Der Einsatz lief ohne Probleme und mit signifikanter Ge-
schwindigkeitssteigerung auf allen Plattformen. LoadBalancing arbeitet moglicherweise unter
Heavy Load-Bedingungen noch nicht ganz fehlerfrei, es scheint in sehr seltenen Fallen vorzu-
kommen, dass sich ein Tomcat-Server einfach aus dem Balancer-Pool ausklinkt.

JM: Was ist der Stand der NetWare Apache 2 JK2-Integration?
Knauf: Das JK2-Modul ist auf allen Betriebssystemen zu 100 Prozent gleich, lediglich das Score-
board lauft noch nicht, da NetWare offiziell noch kein Shared Memory unterstutzt.

JM: Auf welche Impulse und neue Eigenschaften des JK2-Moduls kénnen
wir uns in diesem Jahr noch freuen?

Knauf: Schwer zu sagen; ich glaube unsere grofite Aufgabe im Projekt Tomcat Connector ist die
Dokumentation. Die Dokumentation ist in Teilen schlecht oder schlicht nicht vorhanden. Speziell
fr die Entwicklung und den Einsatz ist bisher kein APl oder keine Designdokumentation in Sicht.
Darum hier noch mal ein Aufruf an alle: Jeder kann mithelfen, das Open Source-Projekt Tomcat
in diesem Punkt zu verbessern. Wenn ihr also das nachste Mal zwei Stunden im Internet ge-
googled habt, bis die Software in eurer Umgebung erstmalig erfolgreich lauft, schreibt es ein-
fach ins Tomcat-Wiki oder in eine der Mailinglisten. ©

JM: Vielen Dank!
Das Gespréach fiihrte Peter Robach.
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server sollten Sie das Storungsrisiko gut
abwigen. Ein Einsatz des MX4] 2.0.x mit
sicherem Remote Client APIist noch nicht
direktvorgesehen. Auf der Centaurus Plat-
form steht ein JMXAdaptor mit konfigu-
rierbarer Zugangsbeschriankung, SSL und
flexibler Ausgabesteuerung auf der Basis
des neuesten MX4] 2.0.1 zur Verfugung
[14],[15].

Den jk2.properties-Parameter request.
register Requests sollten Sie unbedingt auf
false setzen, ansonsten sammelt der AJP
Connector fleifSig bei jeder Anfrage ein
Statistikobjekt, das nie jemand abholt. Ei-
ne sporadische OutOfMemory Exception
ist leider schon bei mittlerer Last die un-
ausweichliche Folge. In der nachsten Ver-
sion des JK2 und Tomcat soll diese Schwi-
che behoben sein.

Fazit

Nehmen Sie sich nun erst mal die Zeit, das
CD-Beispiel auf einem Threr Rechner aus-
zuprobieren. Dabei sollten Sie sich erst
mal mit der beschriebenen Basiskonfigu-
ration anfreunden. In die Details des JK2

Listing 2

JMX-Integration einer Apache-Konfiguration
mithilfe der jk2.properties
handler.list=modjk, mx

# Uberschreibt den StandardPort

#des Channel-Sockets
channelSocket.port=7309
#JIMX-Integration des Apache jkstatus
modjk.webServerHost=localhost
modjk.webServerPort=80
modjk.statusPath=/jkstatus

# Defaultalle 5 sec
#modjk.updateInterval=5000
#modjk.user=

#modjk.pass=

#JIMX mit MX4J 1.1.1 HTTP Adaptor
mx.enabled=true
mx.httpPort=9000
mx.httpHost=localhost
#mx.jrmpPort=1099
#mx.jrmpHost=localhost

#Don't register request at

#JIMX statistic (fix memory leak)

#see http://issues.apache.org/bugzilla/
show_bug.cgi?id=28321

# (william barker comment)

request.registerRequests=false



einzutauchen ist schwierig und eventuell
langwierig. Die hier beschriebenen Eigen-
schaften und Moglichkeiten des JK2 sind
hoffentlich ausreichend fiir eine produkti-
ve Standardinstallation. Das JK2 ist ein
dufSerst leistungsfahiges Modul zur Inte-
gration von Webservern und steht fiir den
Apache 2, Apache 1.3, IIS, Domino und
Netscape/IPlanet zur Verfugung [7], [11],

News iiber den Tomcat

Tomcat - jakarta.apache.org/tomcat

[17], [18]. Kleine Ticken hat das JK2
Release 2.0.4 noch, aber das Release 2.0.5
istschonin der Vorbereitung. So sollte bei-
spielsweise immer nach einem Aufruf des
Status Worker die aktuelle workers2.pro-
perties auch aktiv werden. Leider konnte
ich die Neukonfiguration immer erst nach
einem Graceful Restart des Apache akti-
vieren.

¢ Die Version 5.0.25 ist seit dem 27. Mai 2004 veroffentlicht

e Verbesserung des Deployment

e Clustering mit dem DeltaManager auf der Basis von JDK 1.4.x
¢ Die offiziellen Spezifikationstests fiir Servlet APl 2.4 und JSP API 2.0 sind erfolgreich absol-

viert worden (TCK Passed)

e Erste Diskussion um ein potenzielles Redesign fir den Tomcat 5.5 ist angelaufen

Centaurus-Platform — centaurus.sourceforge.net/
e Das 1.0 Beta 5 ist Mitte Juli 2004 veroffentlicht

¢ Update auf Tomcat 5.0.2x, Wrapper 3.1.0, MX4J 2.0.1

¢ Die neue Management Console:

e ergonomisches Management eines Tomcat-Servers mit einer Struts-Anwendung umge

setzt

e gezielte Auswertung des Status einzelner Webanwendungen nach JSR 77

e direktes Deployment in der Anwendung zusatzlich mit Ant-Tasks

e Verwendung evtl. vorhandener Confixx-Benutzer ist mit eigenem Realm maoglich

e Einsicht in die eigenen Log-Dateien
e aktuelle Speicherverbrauchsanzeige
e MX4J 2.0.1 HTTP Adapter Integration
e Verwendung eigener XSL Stylesheets
* Realisierung einer Zugangskontrolle
e SSL-Unterstitzung
¢ Im nachsten Release geplant:

e automatische Apache Tomcat-Konfiguration

¢ Reflektion des Deployments von Webanwendung

* Integration mehrerer Centaurus-Profile in einem Apache

e XML Descriptor
e Statusanzeige im Tomcat
¢ Hypersonic DB-Plugin
¢ Erweiterung der Management Console
e Deutsches Hilfesystem
* Bessere Statusanzeige

o Weitere Entwickler gesucht und hochst erwiinscht

Tomcat Site - tomcat.objektpark.org/

* Angebot individueller Workshops rund um den Tomcat vergrofiert

e Neues Catalina Base Template webdevPlus 1.3.1

¢ Archive der TomC@-Kolumne
e Tipps und Tricks fur lhre Tomcat-Aufgaben
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Besonders tiberzeugt das JK2 durch die
vielfaltigen Optionen und Konfigurations-
arten, die fur die unterschiedlichsten Sze-
narien einer Webserver-Integration hochst
sinnvoll und angemessen sind.

Mitdem JK22.0.4 Release ist der Tom-
cat Community im letzten halben Jahr ein
wirklich grofler Schritt fir eine leistungs-
fahige Unterstiitzung von Webservern ge-
lungen.

Ich freue mich auf Kommentare und
Anregungen —besuchen Sie also meine Tom-
C@ Site [10] und das TomC@-Forum [19]
oder die Tomcat Mailing-Listen [12]. M

Peter RofSbach (pr@objektpark.de) ist
als freier ]2EE-Systemarchitekt, Berater,
Entwickler und Trainer titig.
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